UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM
THANH PHO LANG SON Poc lap — Tw do — Hanh phuc

Sé: 1335 /UBND-CA TP.Lang Son, ngay /6 thang 5 nam 2024
V/v chu dong phat hién, phong
ngura voi to1 pham Itra ddo chiém
doat tai san trén khong gian mang

Kinh gui:
- C4c co quan, don vi truc thudc thanh phd;
- UBND céc phuong, xa;
- Cac doanh nghiép, truong hoc va nhan dan trén dia ban
thanh phd.

Thoi gian gan day, trén dia ban thanh phd lién tuc xuét hién hinh thirc loi
dung gia danh COng an goi dién cho ngudi dan yéu cau cai dat, kich hoat tng
dung VNeID véi nhiéu phuong thirc, thi doan rat tinh vi nham ltra dao chiém
doat tai san. Cu thé, cac doi twong goi dién thoai huéng dan cai dit img dyung
VNelD (gid mao ¢é giao dién gan giong voi iing dung thdt) dé kich hoat tai
khoan dinh danh dién tir thong qua dudng link do d01 tuong cung cap. Khi nan
nhan cai dat xong ung dung, cac ddi tuong yéu cau cap quyén truy cap danh ba,
vi tri, trg ning, chiém quyén kiém soat dién thoai, danh cap toan bod thong tin ca
nhan c6 lién quan dén tai khoan ngan hang cia nan nhan. Sau d6, doi tuong
nhanh chéng thuc hién 1énh chuyén tién tir tai khoan ctia nan nhan dén mot tai
khoan khac nham chiém doat tai san (vi théng qua iing dung gia mao, ddi twong
da doc dwoc dit liéu cd nhan va tin nhdn chira ma OTP dwoc giri t6i).

Ngoal ra, xuat hién tinh trang cac d6i tuong 16i kéo, du glo hoc sinh da
dugc cap CCCD dé mo tai khoan ngan hang. Thu doan cua dbi tuong 1a cung
cap cho hoc sinh dién thoai c6 san SIM; sau d6 dén ngan hang lam thu tyc mo
tai khoan, dang ky dich vu Internet Banking, SMS Banking; yéu cau hoc sinh
cung cap thém dir lidu khu6n mat dé phuc vu xac minh danh tinh cta khach
hang (EKYC) khi ¢ yéu cau va chuyén lai dién thoai, thong tin tai khoan dang
ky. Khi hoan thanh viéc mé tai khoan, d6i twong s& dua cho hoc sinh vai s6 tién
tir 200.000d dén 1.000.000d/tai khoan. Pay 1a mot trong nhiing nguyén nhan
dan dén hoat dong toi pham sir dung céng nghé cao tré nén phuc tap va kho
kiém soat.

Pé chu dong phat hién, phong ngtra hiéu qua voi t6i pham lira ddo chiém
doat tai san trén khong gian mang, Chua tich UBND thanh phé Lang Son yéu cau:

1. Céc co quan, don vi truc thuoc UBND thanh phé; UBND céc phuong,
Xa va cac co quan, don vi, doanh nghiép, truong hoc va nhan dan trén dia ban
thanh phd tiép tuc thuc hién c6 hiéu qua cac van ban, huéng dan cia co quan
chtrc nang trong cong tac phong ngira, xir Iy, ddu tranh véi cac hanh vi vi pham
phap luat trén khong gian mang; chu dong tuyén truyén, thong bao ndi dung
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CoONng van nay dén toan thé can bd, cong nhan vién, hoi vién, doan vién va toan
thé nhan dan trén dia ban nam duoc.

2. Trung tm Vin hoa - Thé thao thanh phd, UBND cac phuong, xi ding
tai, chia sé rong rai toan bd ndi dung Cong van trén cac phuong ti€n thong tin
dai ching, cac hoi, nhom; ting cudng phat trén hé thong loa truyén thanh dén
cac t6 dan phé), thon, x6m it nhat 3 1An/tudn dé can bod cong chuc, vién chiec,
nguoi lao dong va nhan dan nam duge cac phuong thtrc, thu doan cua td1 pham
ltra ddo, chiém doat tai san néu trén. Béng thot khuyén cdo nguoi dan mot s6 noi
dung sau:

- Cén trong hodc tur chdi khong dién thoai va lam theo huéng dan cua
nguoi la, nguodi khong quen biét.

- Khong éq vao cac duong link la, cac t€p dinh kem (Tru truong hop chdc
chan dwoc gui den tir nguon hop phap).

- Tuyét d6i khong cung cip hinh 4nh ca nhan, s6 Can cudc cong déan, sb
tai khoan ngan hang va mat khau, ma OTP ctia ngan hang, vi dién tir cho cac ddi
tuong. Khi ngudi quen, ngudi than hoi muon tién hodc nhd chuyén khoan hay
lién lac truc tiép qua kénh thong tin khac dé xac nhan.

- Khong chuyén tién cho nguoi la, ngudi khong quen biét dudi bat ky
hinh thtrc nao.

- Khong tai, khong cai dit cdc phan mém ung dung, cac App (trir cdc
truong hop cac phan mem vng dung, cac App chinh thong da duoc kiem chirng).

- Thuong xuyén thay d6i mat khau cac tai khoan mang xa hoi, tai khoan
ngan hang, mat khau mé di¢n thoai....

- Khong mua, ban, cho thué, muon tai khoan ngan hang.

- Co quan Cong an, Vién kiém sat, Toa an, Nha mang, Ngan hang...
khdng 1am viéc qua dién thoai voi nguoi dan, néu can s& 1am viée truc tiép tai
tru so.

Néu phat hién va gap cac truong hop nghi van, bao ngay cho Co quan
Cong an noi gan nhat hodc bao vé Truc ban Cong an thanh phd Lang Son (Qua
50 dién thoai 02053.870.032).

Yéu cau cac co quan, don vi, doanh nghiép, trudng hoc nghiém tic trién
khai thuc hién./.

Noi nhin: CHU TICH
- Nhu trén;

- UBND tinh;

- Cong an tinh;

- TT Thanh uy;

- CT, PCT UBND TP;
- Luu: VT, CATP.

Nguyén Vin Hanh
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